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Вступ
Дослідження фактів та обставин необлі-

кованого споживання електричної енергії, що 
належать, засвідчує практика електротехніч-
них судових експертиз, до найпоширеніших, 
потребують використання спеціальних знань із 
різних галузей науки і техніки (Horbenko et al., 
2012; Lukianchykov, Ye. D., Lukianchykov, B. Ye., 
& Petriaiev, 2019; Piliukov, 2019). Зокрема, основ 
теорії електромагнітного поля (Govorkov, 1960; 
Goldshtein, & Zernov, 1971), впливу радіочас-
тотного електромагнітного випромінювання на 
роботу електронних приладів обліку з визна-
ченням конструктивних елементів у їхній бу-
дові, чутливих до такого виду випромінювання 
(Khodakovskyi, Levchenko, Kolumbet, Kozachuk, & 
Kuzhavskyi, 2021; Morozov, & Ivanov, 2021), інших 
знань (Starodubtcev, & Akishin, 2018; Semchuk, 
2019), виконання електротехнічних досліджень 
приладів обліку електричної енергії (далі – ПО), 

окремих особливостей судових експертиз за цим 
напрямом (Tcyruk, & Matiunina, 2017; Shmereho, 
2017; Burenina, 2019; Bohdaniuk, Rohalin, & 
Suprun, 2020; Rohalin, Bohdaniuk, & Lâsâi, 2021).  

Наразі дослідження в судових експертизах із 
встановленням втручання в роботу приладів об-
ліку електричної енергії проводять відповідно до 
Методики дослідження засобів обліку електрич-
ної енергії та схем їх підключення з метою вирі-
шення діагностичних завдань. Цією Методикою 
окреслено загальний алгоритм дослідження ознак 
втручання в ПО (наявність механічних, інших по-
шкоджень корпусу, захисних елементів, волосіні 
та пристроїв пломбування, індикаторів розкрит-
тя, магнітного та електромагнітного впливу тощо) 
і передбачено інструментальне підтвердження 
поміж іншого технічної можливості впливу на 
досліджуваний прилад обліку з метою викривлен-
ня обліку із застосуванням наданих органом або 
особою, які ініціювали проведення дослідження, 
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додаткових пристроїв, апаратів, механізмів – ра-
діочастотні випромінювачі, джерела електромаг-
нітного поля, джерела постійного магнітного поля 
та ін. (Sabadash et al. (Uklad.), 2015). Проте сьогод-
ні висновок у судовій експертизі про можливість 
впливу радіочастотного електромагнітного ви-
промінювання на досліджуваний прилад обліку 
додатково ґрунтується на інших джерелах (among 
them: Govorkov, 1960; Goldshtein, & Zernov, 1971; 
Landau, & Lifshitc, 1988; Maksvell, 1989; Nikolskii, 
& Nikolskaia, 1989), в яких електромагнітна суміс-
ність окремих компонентів, а саме інтегральних 
мікросхем (Kliuchnik, Pirogov, & Solodov, 2011; 
Morozov, & Ivanov, 2021), а також питання електро-
магнітного екранування (Shapiro, 1975; Maksimov 
et al., 1976; Priimenko, & Lukin, 2018) мають інже-
нерне опрацювання (Kniazev, Kechiev, & Petrov, 
1989; Baranov, 2016; Panova, 2021), зважаючи на ха-
рактеристичні параметри джерел випромінюван-
ня, які утворюють електромагнітне поле впливу. 

Тому на часі розроблення теоретичних основ 
виконання експертних досліджень приладів облі-
ку електричної енергії, що зазнали впливу раді-
очастотного електромагнітного випромінювання, 
систематизація основ теорії електромагнітного 
поля, впливу радіочастотного електромагнітного 
випромінювання на роботу електронних приладів 
обліку з визначенням конструктивних елементів в 
їх будові, чутливих до такого виду випромінюван-
ня, що й зумовлює актуальність обраної тематики 
і визначає напрями наших подальших розвідок. 

Мета й завдання дослідження
Мета статті полягає в упорядкуванні теоре-

тичних засад і розширенні методичної бази інже-
нерно-технічних експертних досліджень приладів 
обліку електричної енергії, які зазнали впливу 
радіочастотного електромагнітного випроміню-
вання при встановленні факту втручання в його 
роботу з метою необлікованого споживання елек-
тричної енергії.

Для досягнення цієї мети необхідно вирішити 
такі завдання: 

окреслити нормативні вимоги, встановлені до 
стійкості приладів обліку електричної енергії від 
впливу на них радіочастотного електромагнітного 
випромінювання;

з’ясувати механізм впливу радіочастотного 
електромагнітного випромінювання та визначити 
конструктивні елементи приладів обліку, чутливі 
до дії такого випромінювання;

систематизувати теоретичні засади застосу-
вання електромагнітного екранування; 

класифікувати конструктивні виконання 
приладів обліку електричної енергії та за будовою 
(зокрема за ознаками захисту від впливу радіо-

частотного електромагнітного випромінювання) 
виокремити групи сприйнятливості до радіочас-
тотного випромінювання, зумовлені конструк-
тивними особливостями ПО; 

сформулювати відповідні пропозиції з по-
дальшим розробленням методичних рекоменда-
цій щодо проведення дослідження визначення 
впливу радіочастотного електромагнітного ви-
промінювання на досліджуваний прилад обліку.

Виклад основного матеріалу
Можливість застосування статичних (елек-

тронних) лічильників ват-годин із різною будовою 
лічильного механізму, як електронною, так і елек-
тромеханічною, регламентовано міждержавни-
ми стандартами (MTK 232 «Aparatura dlia vymiru 
elektrychnoi enerhii ta kontroliu navantazhennia», 2000, 
HOST 30206-94; MTK 232 «Aparatura dlia vymiru 
elektrychnoi enerhii ta kontroliu navantazhennia», 
2000, HOST 30207-94), що автентичні відповідним 
міжнародним стандартам, з додатковими вимога-
ми, які відбивають потреби економіки країни. 

Вимірювання споживання електричної енер-
гії електронними вимірювальними приладами 
передбачає виконання перетворення аналогово-
го електричного сигналу, пропорційного обсягу 
споживання електричної енергії, на цифровий. 
Аналізуючи використання перетворювачів ана-
логових вихідних сигналів навігаційних при-
ладів у цифрову форму, О. М. Безвесільна та  
Н. П. Коротченко наголошували, що «перетворен-
ня аналогового сигналу у цифрову форму полягає 
у вимірюванні миттєвих значень його амплітуди 
через рівні проміжки часу і представленні отри-
маних значень, званих відліками, у вигляді послі-
довності чисел. Ця процедура називається ана-
лого-цифровим перетворенням, а пристрій для її 
реалізації – аналого-цифровим перетворювачем 
(АЦП)» (Bezvesilna, & Korotchenko, 2013, s. 37). 
Такий принцип вимірювання реалізовано в усіх 
сучасних статичних (електронних) приладах об-
ліку електричної енергії. Наприклад, у настанові 
з експлуатації лічильника типу НІК 2303L ... E за-
значається: «Вимірювання активної та реактивної 
електричної енергії проводиться шляхом анало-
го-цифрового перетворення електричних сигна-
лів, що надходять від первинних перетворювачів 
сили струму і напруги на вхід вбудованого анало-
го-цифрового перетворювача (АЦП) мікроконтр-
олера, який перетворює сигнали в цифровий код. 
Мікроконтролер розраховує середньоквадратич-
не значення сили струму, напруги, потужності, по-
точне значення коефіцієнта потужності по кожній 
фазі, а також значення активної і реактивної енер-
гії сумарно і по кожному тарифу» (TOV «NIK»,  
b. d., AAShKh.411152.012 NE, p. 1.4.1). 



ISSN 1992-4437   •   Forensic Herald   •   Криміналістичний вісник   •   № 1 (37), 2022

68

Відомо, що вплив радіочастотного електро-
магнітного випромінювання на напівпровіднико-
ві прибори, насамперед на інтегральні мікросхеми 
(ІМС), призводить до їх невідповідної роботи у 
складі електронної схеми. Розглядаючи методич-
ні аспекти дослідження стійкості інтегральних 
мікросхем в електромагнітних полях імпульсного 
радіовипромінювання, фахівці (Kliuchnik, Pirogov, 
& Solodov, 2010, s. 12–13) дійшли висновку, що 
залежно від рівня поглиненої елементами мікро-
схеми НВЧ потужності виокремлюються такі спо-
стережувані порушення працездатності ІМС, що 
визначають її стійкість: перешкоди та оборотні 
відмови з відновленням нормальних характерис-
тик і параметрів після припинення впливу радіо-
випромінювання; деградаційні зміни параметрів і 
характеристик із повільним погіршенням техніч-
них характеристик виробів у процесі експлуатації 
та виходом робочих параметрів виробу за межі 
встановлених допусків; швидкі «катастрофічні» 
відмови з незворотним порушенням працездат-
ності.

Проте, засвідчує судово-експертна практика 
дослідження приладів обліку, що зазнали впливу 
радіочастотного електромагнітного випроміню-
вання, трапляється, що в разі, коли невідповідна 
робота ІМС є наслідком блокування передаточ-
ної характеристики ІМС (мікроконтролера ПО) у 
результаті впливу електромагнітного випроміню-
вання радіочастотного діапазону, що не призвів 
до деградаційної зміни або до «катастрофічної» 
відмови в роботі ПО (зазвичай досліджуються 
випадки роботи ПО, коли припинення дії випро-
мінювання відновлює відповідну роботу мікро-
контролера та всієї електронної схеми ПО), поста-
ють питання встановлення факту необлікованого 
споживання електричної енергії.

Слід зауважити, що в разі впливу радіочас-
тотного випромінювання на вимірювальну апара-
туру, у складі якої застосовані ІМС, процеси, які 
виникають у напівпровідникових і діелектричних 
плівкових мікроструктурах, визначаються при-
кладеними напругами та наведеними струмами, 
величина яких залежить від геометричних роз-
мірів цих мікроструктурних елементів та їх орі-
єнтації відносно спрямованості електромагнітно-
го поля, так званих поляризаційного чинника та 
«антенного» механізму впливу. Набувають певної 
ваги для визначення ступеня впливу на роботу 
всієї схеми й зовнішні елементи, що забезпечують 
роботу цієї ІМС. Тобто через певну невизначе-
ність (конструктивного, зокрема монтажного, ви-
конання; характеристик електромагнітного поля 
впливу, утвореного конкретним джерелом із па-
раметрами, які визначають його потужність, або 
здатність створити напруженість поля, більшу за 

допустиму (нормативно встановлену); напрямку 
випромінювання, що обумовлений діаграмою на-
правленості антенного пристрою; ступеня поля-
ризації тощо) «вразливість», або міра впливу на 
ПО певної конструкції із застосуванням ІМС ра-
зом із радіоелементами зовнішньої схеми, у складі 
якої працює ІМС, має бути досліджена в кожному 
випадку. Саме тому для виробників електронних 
лічильників висунуто певні вимоги, що мають 
бути реалізовані в конкретному конструктивно-
му виконанні для уникнення впливу зовнішніх 
чинників, якщо йдеться про електромагнітну 
сумісність, – унеможливлення впливу електро-
магнітних завад також і від радіочастотного ви-
промінювання електромагнітного поля. Примі-
ром, галузевим стандартом СОУ Н МПЕ 40 1 35 
110-2005 передбачено: «Лічильники електронні 
повинні бути стійкими до впливу радіозавад від 
іскрових розрядів напругою до 15 кВ через пові-
тряний зазор, створюваних, наприклад, при робо-
ті електропобутових приладів. Після припинення 
їх дії на працюючий лічильник:

– покази лічильника не повинні мати спричи-
нених цим впливом додаткових змін, більших ніж 
0,1 кВт∙год, а на випробувальному виході не по-
винно утворюватись більше, ніж відповідне цьому 
число імпульсів;

– лічильник не повинен зазнавати пошко-
джень, а основна похибка повинна залишатися 
в границях нормованих значень» (Ministerstvo 
palyva ta enerhetyky Ukrainy, 2005, SOU-N MPE 40 1 
35 110-2005, p. 5.6).

Граничне значення напруженості електромаг-
нітного поля, що змінюється в радіочастотному 
діапазоні протягом тривалого часу, за вимогами 
ДСТУ EN 50470-3:2010, згідно з якими вироб-
ник приладу обліку має дотримуватись обліку 
електричної енергії з певною похибкою (для від-
повідного класу точності), не має перевищува-
ти 10 В/м (DP «Ukrmetrteststandart», 2010, p. 8.5). 
Слід наголосити, що підприємства – виробники 
приладів обліку встановлюють власні показни-
ки несприйнятливості до випромінювання елек-
тромагнітних полів у радіочастотному діапазоні. 
Наприклад, у настанові з експлуатації приладу 
обліку NIK 2104…P2 зазначено, що «лічильники 
несприйнятливі до високочастотних електромаг-
нітних полів» (ТОВ «NIK», б. д., ААШХ.411152.014,  
p. 1.2.20). За ДСТУ 3254-95, високі частоти ста-
новлять радіочастоти, обмежені діапазоном від  
3 до 30 МГц (Konstruktorske biuro «Shtorm» Kyivskoho 
politekhnichnoho instytutu, 1995, DSTU 3254-95,  
p. 4.34). Тобто в досліджуваному випадку сприят-
ливість ПО варто розуміти як таку, що  впливає 
на облік електричної енергії в діапазоні частот, 
що перевищують високі частоти від 3 до 30 МГц. 
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З цього випливає, що, зважаючи на вимоги під-
приємства-виробника досліджуваного ПО щодо 
сприйнятливості до радіочастотного випроміню-
вання, а також судово-експертну практику до-
слідження втручання в роботу ПО, дослідження 
сприйнятливості ПО до радіочастотного випромі-
нювання слід виконувати в дуже високих (ДВЧ) – 
30–300 МГц, ультрависоких (УВЧ) – 300–3000 МГц  
і надвисоких (НВЧ) – 3–30 ГГц частотних діа-
пазонах (Konstruktorske biuro «Shtorm» Kyivskoho 
politekhnichnoho instytutu, 1995, DSTU 3254-95,  
pp. 4.35–4.37).

Водночас, засвідчує судово-експертна прак-
тика, втручання в роботу приладів обліку шляхом 
утворення радіочастотного випромінювання з час-
тотою, що відповідає НВЧ-діапазону, не поширено, 
а в діапазоні частот, що перевищують НВЧ, під час 
статистичного опрацювання судових експертиз за 
цим напрямом дослідження в Харківському НДІСЕ 
випромінювання навіть не зафіксовано.  

Загалом джерелом випромінювання з утво-
ренням електричного поля у ДВЧ – УВЧ – НВЧ-
діа пазоні можна вважати симетричний вібратор, 
або диполь. Випромінювання диполя характе-
ризується певним розподіленням електричного 
заряду в середовищі, яке описується системою 
рівнянь Максвелла (наведено в інтегральній і ди-
ференціальній формі; нумерація рівнянь не відпо-
відає їх нумерації в перекладі «Трактату» Maksvell, 
1989, t. 2, s. 205 – 215).

Перше рівняння
Циркуляція E по будь-якому контуру L дорів-

нює зі знаком мінус похідній за часом від магніт-
ного потоку через будь-яку поверхню, обмежену 
контуром

Рівняння виражає закон електромагнітної 
індукції Фарадея. Змінне магнітне поле збуджує 
змінне електричне поле.

Перше рівняння у диференційній формі має 
такий вигляд:

Друге рівняння
Циркуляція H будь-яким замкнутим конту-

ром L дорівнює повному струму (сумі струмів 
провідності та струмів зсуву) через довільну по-
верхню, обмежену контуром

Вихрове електричне поле збуджує вихрове 
магнітне поле. Рівняння виражає закон повного 
струму Біо – Савара – Лапласа.

Друге рівняння в диференційній формі має 
такий вигляд:

(1)

Третє рівняння
Потік D крізь будь-яку замкнуту поверхню 

дорівнює алгебраїчній сумі сторонніх зарядів, що 
охоплюються цією поверхнею, тобто виражає те-
орему Гауса

Третє рівняння в диференційній формі має 
такий вигляд:

Четверте рівняння
Потік B крізь довільну замкнуту поверхню до-

рівнює нулю

Четверте рівняння в диференційній формі 
має такий вигляд:

Оскільки електричне та магнітне поля взає-
мопов’язані, з’ясовуючи характерні відмінності 
цих полів, потрібно застосовувати наведені в рів-
няннях Максвелла параметри: 

векторні:
В – індукція магнітного поля, Тл;
Н – напруженість магнітного поля, А/м;
D – індукція електричного поля, Кл;
Е – напруженість електричного поля, В/м;
J – електричний струм, утворений напружені-

стю електричного поля провідності електричного 
заряду (Екул) і напруженістю електричного поля 
зсуву (Eзс), А;

скалярні:
εа, εr, ε0 – електричні постійні («діелектрична 

проникність») абсолютна, реальна та відносна, 
Ф/м;

μa, μr, μ0 – магнітні постійні («магнітна про-
никність») абсолютна, реальна та відносна, Гн/м;

ρ – щільність заряду на одиницю довжини, 
площі чи об’єму, Кл/м;

σ – питома електрична провідність, См/м.
Зазначені скалярні величини характеризують 

середовища, в яких у досліджуваних випадках іс-
нують електричні та магнітні поля. Для розрахун-
ку полів у системі рівнянь Максвелла застосуємо 
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такий зв’язок: 

Загалом зв’язок між D і E , а також B і H не 
лінійний.

Друге рівняння Максвелла в диференційній 
формі (1) може бути записано як рівняння уза-
гальненого струму – струму провідності (Іпр) і 
струму зсуву (Ізс) відповідно:

(2)

Після застосування до цього виразу теореми 
Остроградського – Гаусса узагальнений струм че-
рез будь-яку замкнену поверхню дорівнює нулю

Третє рівняння Максвелла (відоме також як 
теорема Гаусса) доводить, що потік D через деяку 
замкнену поверхню S перетворюється на нуль не 
тільки за відсутності заряду всередині поверхні S, 
а й нейтралізації, коли повний позитивний заряд 
врівноважується від’ємним.

Ці узагальнення другого й третього рівнянь 
Максвелла, застосування теореми Остроград-
ського – Гаусса набувають ваги в дальшому роз-
гляді питань електромагнітного екранування до-
сліджуваних ПО під впливом електромагнітного 
випромінювання у ДВЧ – УВЧ – НВЧ-діапазоні.

З джерел науково-технічної інформації, по-
тужність електромагнітного випромінювання 
визначається як густина потоку електромагнітної 
енергії (вектора Умова – Пойнтінга) через довіль-
ну поверхню S за одиницю часу, тобто (Nikolskii, & 
Nikolskaia, 1989, s. 52):

де П – вектор Умова – Пойнтінга;
 П =[Е ,H] – результат векторного добутку;
 dS – елемент довільної поверхні S.

Відомо, що Е та Н (напруженість відповідно 
електричного та магнітного полів у вільному про-
сторі) пов’язані між собою таким рівнянням

де ρсв = 377 Ом – хвильовий опір вільного 
простору.

Кількість енергії (електричної та магнітної) у 
будь-якому малому просторі dV періодично змі-

нюється від нуля до максимуму та визначається 
для складових (електричної та магнітної) окремо 
як 

Тобто на поширенні (переносі) електромаг-
нітної енергії, за теоремою Умова – Пойнтінга, 
відбивається хвильовий опір навколишнього се-
редовища, що також засвідчує рівняння узагаль-
неного струму (2) (Nikolskii, & Nikolskaia, 1989,  
s. 38), доводячи залежність від параметрів ε та σ, 
які характеризують середовище, де передається 
електромагнітна енергія:

(3)

У досліджуваних випадках впливу на ПО 
електромагнітного випромінювання у ДВЧ – УВЧ 
– НВЧ-діапазоні зміна поля з перебігом часу опи-
сується функцією Cos ωt (де ω – колова частота, 
пов’язана виразом ω=2πf з частотою f, що вимірю-
ється в герцах – Гц). Виконуючи диференціювання 
за часом виразу (3), можна отримати відношення 
амплітуд струму та індукції електричного поля

(4)

Права частина рівняння (4) характеризує ма-
теріал як провідний чи діелектричний залежно від 
частоти поля, що набуває ваги, коли визначають 
вплив на чутливі складові елементи досліджу-
ваних ПО та під час екранування цих чутливих 
елементів у певних конструктивних виконаннях 
досліджуваних ПО. Загалом поширення в середо-
вищі електромагнітного поля (потік енергії) ДВЧ 
– УВЧ – НВЧ-діапазону відбувається з переходом 
через межу розділу середовищ відповідно до ви-
разу (4). Тому досягнення певних значень індукції 
електричного поля та узагальненого струму зале-
жить від застосування екранування в конструк-
ції досліджуваного ПО, зумовлюючи можливість 
досягнення нормативно встановленого гранич-
ного рівня напруженості електричного поля –  
10 В/м, що є визначальним для конструктивного 
убезпечення впливу на чутливі елементи схеми 
досліджуваних ПО. Ефективність екранування 
внутрішнього простору (проникнення електро-
магнітної хвилі за екран) від падіння електро-
магнітної хвилі визначається як сумарна вели-
чина від хвилі падіння, хвилі відбиття, глибини 
проникнення хвилі, згасання хвилі, первинного  
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відбиття хвилі в матеріалі екрана, повторного від-
биття хвилі в матеріалі екрана. 

Пояснюючи принцип роботи електромаг-
нітного екрана, Д. Н. Шапіро зазначав, що під 
впливом первинного поля (поля джерел) на по-
верхні екрана індукуються заряди, а в його тов-
щі – струми та магнітна поляризація. Ці заряди, 
струми та поляризація утворюють вторинне поле. 
Від накладання вторинного поля на первинне 
утворюється результуюче поле, яке в області про-
стору, що захищається, виявляється слабшим за 
первинне (Shapiro, 1975, s. 6). Як зазначалося ра-
ніше, внаслідок неодноразового відбиття, згасан-
ня та накладання результуюче поле слід розгля-
дати як систему з розподіленими параметрами з 
власними частотами для встановлення існування 
резонансних явищ, що можуть виникати в до-
даткових умовах, а саме в разі такого конструк-
тивного виконання екранів, які мають складну 
геометричну форму, отвори та щілини з певними 
лінійними розмірами. Важливим є також матеріал 
провідного екрана (магнітний або немагнітний).  
Д. Н. Шапіро, визначаючи залежність ефектив-
ності екрана від характеру джерела поля, довжи-
ни хвилі λ (частоти f), відстані до джерела впливу 
(радіус r), а також від співвідношення напружено-
сті електричного (Е) та магнітного (Н) полів у міс-
ці розміщення чутливого екранованого елемента, 
наголошує, що зі зменшенням r або збільшенням 
λ (зменшенням частоти f) відношення Е до Н у 
разі електричного диполя зростає, роль магніт-
ного складника спадає, поле розглядатиметься як 
квазіелектростатичне. За f = 0 поле виявляється 
електростатичним. У разі магнітного диполя від-
ношення Е до Н зменшується, спадає роль елек-
тричного складника, поле розглядатиметься як 
квазімагнітостатичне. За f = 0 – поле магнітоста-
тичне (Shapiro, 1975, s. 8). 

У разі фактичної зміни кількісних значень па-
раметрів та їх миттєвого складу, що позначається 
на ефективності екранування чутливих елементів 
досліджуваних ПО, постає необхідність матема-
тичного моделювання фізичного процесу або ін-
струментальних досліджень впливу електромаг-
нітного поля на відповідність обліку електричної 
енергії до визначення величини напруженості 
електричного поля. Тобто дослідження випадків 
впливу електромагнітного випромінювання ра-
діочастотного діапазону потребує експертного до-
сліду для встановлення похибки обліку спожитої 
електричної енергії та визначення напруженості 
електричного поля, утвореного наданим на дослі-
дження джерелом електромагнітного випроміню-
вання від його наближення до ПО (його чутли-
вих елементів). Якщо джерела випромінювання 
для експертного досліду не надано, моделюють 

картину поля, застосовуючи математичний апа-
рат (метод скінченних елементів) і теоретично 
обґрунтовуючи визначення ефективності елек-
тромагнітного екранування. Аналізом числового 
розрахунку побудованої моделі та застосовано-
го методу обчислюється кількісне значення на-
пруженості електричного поля певної частоти 
залежно від відстані до змодельованого джерела 
випромінювання для порівняння із нормативним 
значенням. За наведеним теоретичним обґрун-
туванням зроблено висновок, що застосування 
електромагнітного екранування є дієвим техніч-
ним засобом у конструктивному виконанні при-
ладу обліку електричної енергії для запобігання 
впливу електромагнітного поля в радіочастот-
ному діапазоні на відповідність обліку спожитої 
електричної енергії. 

Узагальнення після опрацювання результатів 
практики дослідження ПО електричної енергії, які 
зазнали впливу радіочастотного електромагнітно-
го випромінювання (у визначеному діапазоні час-
тот), дозволяє (Rohalin, Bohdaniuk, & Lâsâi, 2021, 
s. 276–277) систематизувати конструктивні вико-
нання приладів обліку електричної енергії та за 
будовою (зокрема за ознаками захисту від впливу 
радіочастотного електромагнітного випроміню-
вання) виокремити три групи сприйнятливості до 
радіочастотного випромінювання, зумовлені кон-
структивними особливостями ПО (ІМС). 

До першої належать ПО, які не містять 
конструктивних елементів захисту вразливих 
компонентів, чутливих до радіочастотного ви-
промінювання у ДВЧ – УВЧ – НВЧ-діапазоні. Ха-
рактеризуються вони високим рівнем сприйнят-
ливості до цього випромінювання і є найбільш 
вразливими до його дії. Вплив такого радіочастот-
ного випромінювання на достовірний облік елек-
тричної енергії в межах нормованої (встановленої 
нормативно-технічними документами) похибки, 
визначеної підприємством-виробником, поширю-
ється на ПО з різною будовою лічильного механіз-
му, як електронною, так і електромеханічною. До 
таких належать прилади обліку електричної енер-
гії торгової марки «Энергомера» типу ЦЭ6803В і 
СЕ 301 R33 або прилад обліку типу Меркурий 230 
AR-03R. При цьому за певними особливостями 
(складаються з окремих радіоелементів, характе-
ризуються відсутністю ІМС або мають низький 
рівень застосування інтегральних мікросхем із 
великою кількістю радіоелементів) вирізняється 
підгрупа ПО, що мають дещо більшу стійкість до 
радіочастотного випромінення в окремих части-
нах визначеного діапазону випромінення. До та-
ких можна віднести прилад обліку електричної 
енергії типу СТ-ЭА05, що має порівняно великі 
розміри, а в його будові застосовано вивідний,  
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наскрізний тип монтажу окремих радіоелементів 
загального конструктивного виконання в отвори 
на друковану плату без використання інтегральних 
збірок, а схемне застосування ІМС є незначним.

Другу групу становлять ПО, у конструкції 
яких застосовано електромагнітні екрани. За кон-
структивним виконанням вирізняються розмі-
рами та будовою екранів. Екранування ПО може 
бути суцільним (наприклад, у приладі обліку 
електричної енергії типу ЕТ 3А5Е7КLRT підпри-
ємства-виробника СП ТОВ «ЕЛВІН» суцільний 
електромагнітний екран виготовлений у вигляді 
прямої призми, що складається з двох частин та 
має роз’єм по одній грані) або частковим (зазви-
чай застосовуються екрани призматичної фор-
ми, у яких відсутня одна грань, до таких також 
належать ПО із суцільним екраном, що захищає 
тільки окремі чутливі елементи електричної схе-
ми (ІМС). До прикладу, прилад обліку електрич-
ної енергії типу SL 7000 підприємства-виробника 
«Itron (Actaris) Україна»). Слід наголосити, що 
ПО, віднесені до цієї групи сприйнятливості до 
радіочастотного випромінювання, вирізняються 
порівняно з представниками першої групи висо-
кою стійкістю до радіочастотного випромінюван-
ня у ДВЧ – УВЧ – НВЧ-діапазоні.

До третьої групи сприйнятливості до радіо-
частотного випромінювання віднесені ПО, у кон-
струкції яких як опція (із зазначенням відповідного 
маркування на паспортній табличці – щитку ПО) 
передбачено вбудований датчик впливу електро-
магнітного поля – інтегрований складник конструк-
тивної частини приладу обліку електричної енергії. 
Тобто оснащення приладу обліку саме таким до-
датковим конструктивним пристроєм практично 
не змінює захист приладу обліку від радіочастот-
ного випромінювання у ДВЧ – УВЧ – НВЧ-діапа-
зоні, але фіксує наявність випромінювання в разі 
існування або появи впливу з певними характе-
ристичними параметрами. Таким є прилад облі-
ку електричної енергії типу НІК 2303L АП1 МС E  
підприємства-виробника ТОВ «НІК». Літера «С» 
у маркуванні ПО засвідчує наявність вбудованого 
датчика електромагнітного поля. Слід зазначити, 
що за будовою захисту ПО, віднесені до першої і 
третьої групи сприйнятливості до радіочастотного 
випромінювання, фактично не відрізняються. Про-
те оснащення ПО, що належать до  третьої групи, 
інтегрованим пристроєм фіксації впливу радіочас-
тотного випромінювання у ДВЧ – УВЧ – НВЧ-ді-
апазоні, вирізняє їх за конструктивною будовою 
та відокремлює від першої та другої групи сприй-
нятливості до радіочастотного випромінювання. 
«При впливі на лічильник електромагнітного поля 
напруженістю більше 10 В/м в діапазоні частот від 
80 до 500 МГц протягом більше 3 с:

– на дисплеї з’являється повідомлення «Error 
radio»;

– у журналі подій лічильника формується 
запис про вплив електромагнітного поля» (TOV 
«NIK», b. d., AAShKh.411152.012 NE, p. 1.12). 

Тому саме третя група ПО найбільш інфор-
мативна під час встановлення джерела радіочас-
тотного випромінювання електромагнітного поля 
з метою необлікованого споживання електричної 
енергії.

Наукова новизна
У контексті електротехнічного досліджен-

ня приладів обліку електричної енергії уточнено 
механізм впливу електромагнітного поля в ра-
діочастотному діапазоні на відповідність обліку 
електричної енергії та систематизовано теоретич-
ні засади застосування електромагнітного екра-
нування. Запропоновано поділ конструктивного 
виконання приладів обліку електричної енергії на 
групи за ознаками захисту від впливу радіочас-
тотного електромагнітного випромінювання.

Висновки
1. Окреслено нормативні вимоги, встановлені 

до стійкості приладів обліку електричної енергії 
від впливу на них радіочастотного електромагніт-
ного випромінювання, що дозволило їх впоряд-
кувати та сформувати єдиний методичний підхід 
для проведення експертних досліджень за цим на-
прямом.

2. З’ясовано механізм впливу радіочастотно-
го електромагнітного випромінювання на облік 
електричної енергії, що полягає у встановленні фі-
зичних процесів, які відбуваються в чутливих до 
дії електромагнітного випромінювання конструк-
тивних елементах приладів обліку. Визначено 
конструктивні елементи приладів обліку, чутливі 
до дії такого випромінювання, до яких належать 
напівпровідникові, провідникові та діелектричні 
плівкові мікроструктури інтегральних мікросхем.

3. Систематизовано теоретичні засади за-
стосування електромагнітного екранування як 
дієвого технічного засобу в конструктивному ви-
конанні приладу обліку електричної енергії для 
запобігання впливу електромагнітного поля в ра-
діочастотному діапазоні на відповідність обліку 
спожитої електричної енергії.

4. За будовою приладів обліку електричної 
енергії (зокрема за ознаками захисту від впливу 
радіочастотного електромагнітного випроміню-
вання) вирізнено три групи сприйнятливості до 
радіочастотного електромагнітного випроміню-
вання. За групами сприятливості до радіочастот-
ного електромагнітного випромінювання кла-
сифіковано конструктивне виконання приладів 
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обліку електричної енергії та наведено приклади 
класифікації окремих типів приладів обліку елек-
тричної енергії.

5. У процесі викладення основного матеріалу 
сформульовано пропозиції, що можуть постати 

частиною відповідних методичних рекомендацій 
під час виконання експертних досліджень прила-
дів обліку електричної енергії, які зазнали впливу 
радіочастотного електромагнітного випроміню-
вання.
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THEORETICAL FOUNDATIONS FOR THE IMPLEMENTATION OF EXPERT 
STUDIES OF ELECTRIC ENERGY METERING DEVICES EXPOSED TO RADIO 

FREQUENCY ELECTROMAGNETIC RADIATION

The purpose of the article is to systematize the theoretical foundations and expand the methodological base 
of engineering and technical expert studies of electrical energy metering devices exposed to radio frequency 
electromagnetic radiation when establishing the fact of interference in their work for the purpose of unaccounted 
consumption of electrical energy. Methodology. To achieve the goal of the task, the reliability of the results and 
conclusions obtained is ensured by the use of a complex of general scientific and special methods, including formal 
logical ones, comparison and modeling. The results of the study are based on the generalization of information 
about the objects of research in forensic examinations carried out at the National Scientific Center «Hon. Prof. M. S. 
Bokarius FSI». Scientific novelty. In the context of electrotechnical research of electrical energy metering devices, the 
mechanism of the effect of an electromagnetic field in the radio frequency range on the reliability of electrical energy 
metering has been clarified and the theoretical foundations for the application of electromagnetic shielding have been 
systematized. Conclusions. The regulatory requirements established for the stability of electric energy metering devices 
from exposure to radio-frequency electromagnetic radiation have been systematized. The mechanism of the effect of 
radio-frequency electromagnetic radiation and the constructional elements of metering devices sensitive to the action 
of such radiation are determined. Theoretical substantiation of the use of electromagnetic shielding as an effective 
technical means of preventing the effect of an electromagnetic field in the radio-frequency range for compliance with 
the metering of electrical energy is given. The division of the design of electrical energy metering devices into groups 
is carried out according to the signs of protection against the effects of radio frequency electromagnetic radiation.

Keywords: electric energy metering device; interference with the metering device operation; analog-to-digital 
converter; electromagnetic radiation; radiation frequency; electromagnetic field; Maxwell’s equations; intensity; 
induction; Umov-Poynting’s vector; electromagnetic shielding.
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ТЕОРЕТИЧЕСКИЕ ОСНОВЫ ЭКСПЕРТНЫХ ИССЛЕДОВАНИЙ  
ПРИБОРОВ УЧЕТА ЭЛЕКТРИЧЕСКОЙ ЭНЕРГИИ,  

ПОДВЕРГШИХСЯ ВОЗДЕЙСТВИЮ РАДИОЧАСТОТНОГО 
ЭЛЕКТРОМАГНИТНОГО ИЗЛУЧЕНИЯ

Цель статьи заключается в систематизации теоретических основ и расширении методической базы ин-
женерно-технических экспертных исследований приборов учета электрической энергии, подвергшихся воз-
действию радиочастотного электромагнитного излучения при установлении факта вмешательства в их рабо-
ту с целью неучтенного потребления электрической энергии. Методология. Для достижения цели задания 
достоверность полученных результатов и выводов обеспечена использованием комплекса общенаучных и 
специальных методов, в том числе формально-логических, сравнения и моделирования. Результаты иссле-
дования основываются на обобщении сведений об объектах исследования в судебных экспертизах, выпол-
няемых в Национальном научном центре «Институт судебных экспертиз им. Засл. проф. Н.С. Бокариуса». 
Научная новизна. В контексте электротехнического исследования приборов учета электрической энергии 
уточнен механизм воздействия электромагнитного поля в радиочастотном диапазоне на достоверность 
учета электрической энергии и систематизированы теоретические основы применения электромагнитно-
го экранирования. Выводы. Систематизированы нормативные требования, установленные к устойчивости 
приборов учета электрической энергии от воздействия на них радиочастотного электромагнитного излуче-
ния. Определены механизм воздействия радиочастотного электромагнитного излучения и конструктивные 
элементы приборов учета, чувствительные к действию такого излучения. Теоретически обосновано приме-
нение электромагнитного экранирования как действенного технического средства предотвращения воздей-
ствия электромагнитного поля в радиочастотном диапазоне на соответствие учета электрической энергии. 
Выполнено разделение конструктивного исполнения приборов учета электрической энергии на группы по 
признакам защиты от воздействия радиочастотного электромагнитного излучения.

Ключевые слова: прибор учета электрической энергии; вмешательство в работу прибора учета; ана-
лого-цифровой преобразователь; электромагнитное излучение; частота излучения; электромагнитное поле; 
уравнения Максвелла; напряженность; индукция; вектор Умова – Пойнтинга; электромагнитное экраниро-
вание.


